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PLANO DE CONTINUIDADE DE NEGOCIOS

1. Objetivo

Este Plano de Continuidade de Negdcios ("PCN") integra o arcabou¢o normativo de seguranca da
informacao do Grupo ASA, em conformidade com a Politica Corporativa de Seguranca da
Informagio e Ciberseguranca (PSI/PSC) e com os matcos regulatdrios e referenciais descritos na
Secio 29 da PSI/PSC.

O PCN tem por objetivo:

e Estabelecer as diretrizes, responsabilidades e principios que norteiam a Gestdo de
Continuidade de Negécios (GCN) do Grupo ASA, garantindo a capacidade de responder,
resistir e recuperar-se de incidentes, falhas, crises ou desastres que possam comprometer a
prestagdo de servigos essenciais;

e Assegurar que 0s processos criticos, sistemas tecnoldgicos, infraestruturas de suporte e
recursos humanos estejam preparados para lidar com interrupgdes, por meio de planos,
estratégias e testes que assegurem a resiliéncia operacional;

e Garantir o cumprimento dos objetivos de tempo de recuperacio (RTO) e ponto de
recupera¢io (RPO) definidos na Analise de Impacto nos Negocios (BIA);

e Assegurar a continuidade das opera¢des dentro de niveis aceitiveis de risco e em

conformidade com os requisitos regulatérios aplicaveis.

2. Publico-Alvo e Abrangéncia
O PCN aplica-se a todas as areas organizacionais, unidades de negdcio, produtos, canais e plataformas
tecnologicas do Grupo ASA, incluindo filiais, parceiros estratégicos, prestadores de servico e
fornecedores criticos cujas atividades estejam diretas ou indiretamente relacionadas a entrega de
servicos essenciais.
O PCN abrange:
e Os processos criticos identificados na Andlise de Impacto nos Negocios (BIA);
¢ Asinfraestruturas de suporte fisico e 1o6gico que compdem o ambiente operacional, incluindo
ambientes de produgio, contingéncia e nuvem;
e Os sistemas, aplicacdes e servicos tecnolégicos classificados como criticos ou de alta
disponibilidade;
e  Os recursos humanos, comunicagles e instalages fisicas necessarios a operacio em modo

de contingéncia.

Todos os colaboradores, gestores, terceiros e parceiros sao responsaveis por observar as diretrizes

aqui estabelecidas.
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3. Estrutura Documental da Gestido de Continuidade de Negocios

A Gestio de Continuidade de Negécios do Grupo ASA é composta pelos seguintes documentos,

que se complementam e devem ser mantidos atualizados:

Documento Propoésito

Diretrizes, governanga, critérios de ativagdo, estratégias de

PCN '

recuperagio e gestio de crise.

Identificacdo de processos criticos, dependéncias, impactos
BIA

de indisponibilidade e definicio de RTO/RPO.

Procedimentos técnicos de failover, restore de backups, ativacao
DRP ) . )

de site alternativo e recuperacio de infraestrutura.

Plano de Comunicacio de Crise: fluxos de comunicacio
PCC interna e externa, porta-vozes, modelos pré-aprovados de

comunicagao.

Nivel / Alcance

Estratégico e operacional -

todo o Grupo ASA.

Analitico - por processo de

negocio e sistema.

Técnico - TI e Infraestrutura.

Comunica¢io - Diretoria,

Compliance, Juridico.

O presente documento (PCN) estabelece as diretrizes gerais. O BIA, o DRP e o PCC sio documentos

complementares que detalham respectivamente a analise de impacto, os procedimentos técnicos de

recuperacio e os fluxos de comunicagdo de crise.

4. Atribuicdes e Responsabilidades

4.1. Diretoria Executiva / Board of Directors

e Garantir os recursos humanos, financeiros e tecnolégicos necessarios a implementagio e

manutencdo da Gestao de Continuidade de Negocios (GCN);

o Assegurar que a GCN esteja integrada a estrutura de governanga, riscos e conformidade do

Grupo ASA;

e Monitorar periodicamente os indicadores de desempenho da continuidade de negdcios,

avaliando resultados de testes, planos de a¢éo e auditorias;

e  Deliberar sobre a ativagao do Comité de Crise em situa¢oes de indisponibilidade severa;

e Garantir o reporte tempestivo aos reguladores aplicaveis, conforme o Playbook de

Notificagdes Regulatdrias e a Secio 15.2 da PSI/PSC.

4.2. CISO e/ou area responsavel pela Gestdo de Continuidade de Negdcios

e Manter e aprimorar o Programa de Gestio de Continuidade de Negécios (PGCN);

e Conduzir as Anadlises de Impacto nos Negocios (BIA) e avaliagdes de riscos operacionais e

tecnolégicos;
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Coordenar o desenvolvimento, a execugao ¢ o teste dos planos de continuidade (PCN, DRP
e PCO);

Garantir que incidentes que afetem servigos criticos sejam tratados e reportados conforme
os procedimentos de gestdo de crises e a Se¢do 15 da PSI/PSC;

Promover programas de conscientizacdo e treinamento continuo sobre continuidade de
negocios;

Manter documentacio atualizada, evidéncias de testes e relatorios de auditotia;

Avaliar periodicamente a eficacia do programa, propondo melhorias continuas.

4.3. Areas de Negoécio e Donos de Processo

Identificar processos criticos, dependéncias e recursos necessarios a continuidade
operacional;

Garantir a execug¢do dos planos especificos de continuidade de suas areas e reportar desvios
ou falhas;

Participar ativamente dos testes e simula¢Ges de contingéncia;

Colaborar na atualizagdo dos documentos e planos sob sua responsabilidade.

4.4. Area de Tecnologia e Infraestrutura

Assegurar a disponibilidade dos ambientes de producio e contingéncia, conforme os RTO
e RPO estabelecidos no BIA;

Executar e documentar testes periddicos de Disaster Recovery (DRP);

Implementar e manter controles de redundancia, backup e restauracio;

Garantir que os sistemas criticos contem com monitoramento continuo e alertas automaticos.

4.5. Colaboradores, Terceiros e Parceiros

Conhecer e cumprir as diretrizes deste Plano de Continuidade de Negocios;

Reportar imediatamente qualquer incidente ou evento que possa comprometer a
continuidade das operagdes;

Participar de treinamentos e testes quando convocados;

Cumprir as obrigacdes contratuais e normativas relacionadas a continuidade de servigos.

5. Analise de Impacto nos Negoécios (BIA)

A Anilise de Impacto nos Negocios (Business Impact Analysis — BIA) é o instrumento que identifica

e classifica os processos criticos do Grupo ASA, suas dependéncias, os impactos de indisponibilidade

e os objetivos de recuperagio.

O BIA deve ser revisado ao menos anualmente e sempre que houver mudanga material nos processos

de negocio, na infraestrutura tecnolégica ou no ambiente regulatério.
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O BIA deve contemplar, no minimo:

Identificagio e priorizagdo dos processos criticos de negocio;

Mapeamento de dependéncias (sistemas, infraestrutura, terceiros, recursos humanos,
comunicagoes);

Avaliagdo de impacto financeiro, operacional, regulatério e reputacional da
indisponibilidade;

Defini¢io de RTO (Recovery Time Objective) ¢ RPO (Recovery Point Objective) por processo e
sistema critico;

Identificag¢io de niveis minimos de servico (opera¢do degradada) durante a contingéncia.

5.1. Classificagio de Processos e RTO/RPO de Referéncia

Os parametros abaixo constituem referéncia corporativa inicial e ndo substituem os valores formais

definidos e aprovados no BIA:

Criticidade Descrigao RTO Miaximo RPO Miaximo

Processos cuja indisponibilidade gera

Critica impacto financeiro, regulatério ou < 4 horas <1 hora

Alta

Média

Baixa

O BIA

reputacional imediato e severo.

Processos cuja indisponibilidade gera

< 8 horas < 4 horas
impacto significativo em até 24 horas.
Processos cuja indisponibilidade ¢ toleravel

< 24 horas < 12 horas
por até 72 horas com impacto gerenciavel.
Processos cuja indisponibilidade ¢ toleravel

< 72 horas < 24 horas

por mais de 72 horas.

completo, com o detalhamento por processo, sistema e area responsavel, consta de

documento interno especifico mantido pela drea de Seguranca da Informacio / Gestio de

Continuidade de Negocios.
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6. Cenarios de Ameaga

O PCN deve contemplar, no minimo, os seguintes cenarios de ameaga, conforme exigido pela Se¢io

16 da PSI/PSC:
# Cenario
C1 Ataque de Ransonware

C3

C4

C5

Co

C7

Interrupgiao de Provedor de

Nuvem

Falha de Infraestrutura

Critica

Pandemia /
Indisponibilidade de

Pessoal

Comprometimento de

Terceiro Critico

Incidente Cibernético (ndo-

ransomware)

Descrigdao

Criptografia maliciosa de dados
e sistemas, com ou sem
exfiltracdo. Indisponibilidade

total ou parcial.

Indisponibilidade prolongada de
provedor critico ou SaaS

essencial.

Falha de energia,
telecomunica¢Ses, rede ou
hardware critico sem

redundancia.

Auséncia massiva de
colaboradores por pandemia,

greve ou evento externo.

Indisponibilidade ou violagao de
seguranca em prestador de

servico essencial.

Ataque DDoS,
comprometimento de

credenciais, exfiltracao de dados.

Estratégia Primaria

Isolamento de rede, restore de
backups off-line, ativagdo do

IRP (Secio 15 PSI/PSC).

Ativacdo de ambiente
alternativo, operagdo degradada,

contato com provedor.

Ativacao de redundancia,

UPS/gerador, links alternativos.

Operagao remota, cross-
training, priorizacdo de
processos criticos.
Ativagdo de provedor

alternativo, operagdao manual

temporaria.

Contencao, ativacao IRP,

failover se necessario.

Os cenarios devem ser revisados anualmente e atualizados conforme a evolucio do ambiente de

ameacas ¢ os resultados de avaliacGes de risco.
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7. Critérios e Procedimentos de Ativacgiao

7.1. Critérios de Ativagdo do PCN

O PCN deve ser ativado quando um ou mais dos seguintes critérios forem atendidos:

e Indisponibilidade confirmada ou iminente de processo ou sistema classificado como critico

no BIA;

e Incidente cibernético de alta severidade que comprometa a integridade, disponibilidade ou

confidencialidade de sistemas criticos;

e Indisponibilidade do data center primario ou de provedor de nuvem critico;

e LEvento que comprometa a capacidade operacional do Grupo ASA (desastre natural,

pandemia, indisponibilidade de pessoal);

e  Determinacio da Diretoria Executiva, do CISO ou do Comité de Crise.

7.2. Fluxo de Escalonamento e Ativagio

O fluxo de ativagdo segue as seguintes etapas:

Etapa

1. Detecgdo

2. Escalonamento

3. Ativagio

4. Execucio

5. Monitoramento

6. Normalizagio

7. Pés-incidente

Acao

Identificar o evento e avaliar impacto preliminar.

Registrar em ferramenta de incidentes.

Escalonar ao CISO e ao gestor da area afetada.

Avaliar critérios de ativacao do PCN.

Ativar o PCN e convocar o Comité de Crise.

Notificar Diretoria, Juridico e Compliance.

Executar estratégias de recuperagio (DRP),

operagio degradada e comunicacio de crise (PCC).

Monitorar a recuperag¢io, avaliar progresso em

relagio a0 RTO/RPO. Atualizar stakeholders.

Confirmar restabelecimento completo. Desativar o

PCN formalmente. Registrar timeline.

Conduzir analise pos-incidente (lessons learned).

Atualizar PCN, BIA, DRP conforme necessario.

Informacéao para uso interno
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Equipe de Monitoramento /

SOC / Area afetada.

CISO / Head de Seguranca
da Informacio / Tecnologia
da Informacio / Areas de

Negocio.

CISO / CTO / Diretoria

Executiva.

TI / Infraestrutura / Areas

de Negocio.

CISO / Comité de Crise.

CISO / Diretoria.

CISO / Seguranca da

Informacio / Tecnologia da
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8. Estratégias de Recuperagio

O Grupo ASA deve manter as seguintes estratégias de recuperagio, proporcionais a criticidade dos

processos ¢ sistemas:

8.1. Redundancia e Alta Disponibilidade

Sistemas criticos devem contar com infraestrutura redundante, geograficamente segregada,
de forma a permitir failover automatico ou manual em tempo compativel com o RTO
definido;

Ambientes de nuvem devem utilizar configuragdes multi-regido ou multi-zona de

disponibilidade para sistemas criticos.

8.2. Backup e Restauragio

Todos os dados e sistemas criticos devem possuir politica de backup documentada, com
frequéncia compativel com o RPO definido;

Backups devem ser armazenados em localizagdo fisicamente segregada do ambiente de
producio;

Deve ser mantido ao menos uma cépia de backup off-line ou imutivel, como protecio
contra-ataques de ransomware;

Testes de restauracdo de backup devem ser realizados ao menos semestralmente, com

documentacio dos resultados.

8.3. Operagdao em Modo Degradado

Para cada processo critico, deve estar definido o nfvel minimo de servico aceitivel durante a
contingéncia (operagio degradada);

Procedimentos manuais ou alternativos devem estar documentados para os casos em que a
recuperac¢io automatica nio seja possivel dentro do RTO;

Priorizacio de restauragio por criticidade;

Procedimentos manuais alternativos por processo, quando aplicavel.

8.4. Site Alternativo

O Grupo ASA deve manter capacidade de operagdo a partir de site alternativo (fisico ou
virtual), com acesso aos sistemas criticos, comunicacdes e dados necessarios;
O site alternativo deve ser testado a0 menos semestralmente como parte dos exercicios de

continuidade.
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9. Terceiros e Fornecedores Criticos

Os contratos com terceiros e fornecedores criticos devem conter requisitos minimos de continuidade,

incluindo:

e SLAs de disponibilidade e desempenho, com penalidades definidas;

e RTO e RPO compativeis com os requisitos do Grupo ASA;

e Canais de acionamento em caso de crise ou indisponibilidade;

e Obrigacio de participacdo em testes integrados, quando aplicavel;

e  Manutencio de contatos de escalonamento de crise atualizados;

e Obrigacio de manutencdo de planos proprios de continuidade e disaster recovery,

e Direito de auditoria e verificacdo periddica dos controles de continuidade do terceiro;

e  Obrigacio de comunicag¢do tempestiva de incidentes que possam afetar os servigos prestados
ao Grupo ASA.
Esses requisitos devem estar alinhados com a Se¢io 17 (TPRM) da PSI/PSC.

10. Testes, Exercicios e Simulagdes

O Grupo ASA deve realizar testes de continuidade e recuperagdo com periodicidade minima

semestral, conforme a Secio 16 da PSI/PSC, incluindo:

Tipo de Teste

Tabletop

Exercise

Teste de Failover

/ DRP

Teste de Restore

de Backup

Simulagio de

Crise Completa

Descrigio

Simula¢ido baseada em cenario, com discussio dos fluxos de

escalonamento, decisdo e comunicacio.

Teste técnico de failover para ambiente de contingéncia, com medi¢ao

de RTO/RPO real.

Restauracio efetiva de dados a partir de backup, validando integridade

e tempo de recuperagao.

Exercicio abrangente envolvendo multiplas areas, com ativag¢do real ou

simulada do PCN.

Frequéncia

Minima

Semestral.

Semestral.

Semestral.

Semestral.

Os resultados de todos os testes devem ser documentados, incluindo: timeline de execucio,

RTO/RPO efetivamente atingidos, falhas identificadas, a¢cdes cotretivas e oportunidades de

melhoria.

O PCN, o BIA e o DRP devem ser revisados apos cada teste ou incidente relevante.
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11. Comunicagao de Crise

O Grupo ASA deve manter Plano de Comunicag¢éo de Crise (PCC) formalizado, contemplando:

Definigao dos porta-vozes autorizados para comunicag¢do interna e externa;

Fluxos de comunica¢do com colaboradores, clientes, parceiros, reguladores e imprensa;
Modelos pré-aprovados de comunicagio pré-aprovados para diferentes cenarios;

Canais de comunicac¢do alternativos para uso em caso de indisponibilidade dos canais
primarios;

Alinhamento com o Playbook de Notificagdes Regulatdrias (Segdo 15.2 da PSI/PSC) para

garantia de cumprimento dos prazos de notificagdo aplicaveis.

Somente pessoas expressamente autorizadas podem comunicar-se externamente sobre incidentes ou

crises, conforme designacio no PCC.

12. Contatos de Emergéncia

O Grupo ASA deve manter lista atualizada de contatos de emergéncia, incluindo, no minimo:

Categoria Exemplos Responsavel pela Atualizagdo

CEO, CISO, Diretor Juridico, Diretor de

Comité de Crise CISO / RH.

Compliance, Head de TT.

NYDFS, Bacen, ANPD, SEC, NY AG,

Reguladores Compliance / Jutidico.

Florida OFR.

Provedores de nuvem, data center,

Provedores Criticos TI / Infraestrutura.

telecomunicagoes, seguranga.

Escritério de advocacia, pericia forense,

Assessorias Externas Juridico / CISO.

comunicagio de crise, seguros.

A lista de contatos deve ser mantida em local seguro, acessivel off-line, em local resiliente e atualizada

20 menos trimestralmente.

13. Indicadores de Desempenho

O desempenho do Programa de Continuidade de Negocios deve ser monitorado por meio dos

seguintes indicadores minimos:

Percentual de processos criticos cobertos por planos de continuidade;
Percentual de testes de continuidade realizados versus planejados;
RTO e RPO efetivamente atingidos nos testes versus os definidos no BIA;

Tempo médio de ativagio do PCN em testes e incidentes reais;

12
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Percentual de agdes corretivas concluidas no prazo apos testes;
Percentual de planos revisados no prazo;
Percentual de terceiros criticos testados/validados, quando aplicavel.

Percentual de terceiros criticos com evidéncias de planos de continuidade préprios.

Os indicadores devem ser reportados periodicamente ao CISO e a Diretoria Executiva.

14. Sangdes Disciplinares

As violagbes a este Plano estdo sujeitas as medidas disciplinares, contratuais e legais cabiveis,

conforme previsto na Se¢io 26 da PSI/PSC do Grupo ASA e na legislagio aplicivel em cada

jurisdicio.

15. Normativos de Referéncia

Este Plano deve ser interpretado em conjunto com os seguintes normativos e referenciais:

Politica Corporativa de Seguranca da Informagio e Ciberseguranca (PSI/PSC) do Grupo
ASA - especialmente as Se¢oes 15 (Resposta a Incidentes), 16 (Continuidade de Negocios) e
17 (TPRM);

Playbook de Notificagoes Regulatorias;

Analise de Impacto nos Negdcios (BIA) do Grupo ASA;

Plano de Recuperagao de Desastres (DRP) do Grupo ASA;

Plano de Comunicagio de Crise (PCC) do Grupo ASA;

ISO 22301:2019 - Business Continuity Management Systems, quando aplicavel;

ISO/IEC 27031:2022 - ICT Readiness for Business Continuity, quando aplicavel;

NIST SP 800-34 - Contingency Planning Guide for Federal Information Systems;

NYDFES 23 NYCRR Part 500;

GLBA / FIC Safeguards Rule (16 CFR Part 314).

16. Revisdo

Este Plano entra em vigor na data de sua aprovagio e deve ser revisado, no minimo, anualmente, ou

sempre que houver:

Alteracio regulatéria relevante;

Incidente que resulte na ativagio do PCN ou do DRP;

Resultado de teste que evidencie necessidade de atualizagio;

Mudanga material nos processos de negdcio, na infraestrutura tecnolégica ou na estrutura
organizacional;

Determinagdo da governanca competente, de 6rgao regulador ou de auditoria.
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A revisdo deve ser conduzida pela area de Seguranca da Informacio, com aprovacio do CISO e

ciéncia da Diretoria Executiva.

17. Aprovagio

Este Plano é aprovado pela instancia de governanga competente, com gestdo do CISO.

CISO / Head de Seguranca da Informacio Diretor Responsavel
[Nome] [Nome]
Versao Data Aprovagao
1.0 03/2026 <Nome>
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