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Termo Definicao
ANBIMA Associacdo Brasileira das Entidades dos
Mercados Financeiro e de Capitais.
ASA ASA Asset 2 Gestdo de Recursos Ltda.

Colaborador

Todos agueles gue possuam cargo,
funcdo, posicdo, relacdo societaria,
empregaticia, de estagio, comercial,

profissional, contratual ou de confianca
com as sociedades do ASA

CVM

Comissao de Valores Mobiliarios

Diretor de Compliance

E o diretor estatutario do ASA indicado em
seu Formulario de Referéncia como
responsavel pelo cumprimento de regras,
politicas, procedimentos e controles
internos e pelo combate e prevencdo a
lavagem de dinheiro e ao financiamento do
terrorismo.

Guia ANBIMA de
Ciberseguranca

E o Guia de Ciberseguranca, conforme
editado pela Anbima.

Gestor de Seguranca da Colaborador responsavel pelos temas
Informacéao relacionados a seguranca da informacéao.
Politica E esta Politica de Seguranca da

Informacado e Seguranca Cibernética.
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Objetivo

O objetivo desta Politica é orientar e direcionar todos os colaboradores do ASA
com acesso aos dados e sistemas corporativos a manusear as informacdes de
maneira segura, protegendo assim os dados de acesso nao autorizado e
ameacas externas (Virus, Worm, Engenharia Social, Ciberatagques, entre
outros).

Seguranca da Informacdo e Cibernética

As medidas de seguranca da informacao tém por finalidade mitigar as ameacas
gue podem comprometer a boa reputacdo do ASA.

Assim, a presente Politica leva em consideracdo diversos riscos e possibilidades
considerando o porte, perfil de risco, modelo de negdcio e complexidade das
atividades desenvolvidas pelo ASA.

A coordenacao direta das atividades relacionadas a esta Politica ficara a cargo
do Gestor de Seguranca da Informacao, gue sera o responsavel inclusive por
sua revisdo, realizacdo de testes e treinamento dos Colaboradores, conforme
aqui descrito.

Identificacdo de Riscos (Risk Assessment)

No dmbito de suas atividades, o ASA identificou os principais aspectos e
componentes gue precisam de protecao:

e Dados e Informacdes: as informacdes confidenciais, incluindo
informacdes a respeito de investidores, clientes, Colaboradores e do
proprio ASA, operacdes e ativos investidos pelas carteiras de valores
mobilidrios sob sua gestdo, informacdes sobre ativos objeto de ofertas
pUblicas intermediadas pelo ASA e as comunicacdes internas e externas
(por exemplo: correspondéncias eletrénicas e fisicas);

e Sistemas: informacdes sobre o0s sistemas utilizados pelo ASA e as
tecnologias desenvolvidas internamente e por terceiros;

e Processos e Controles: processos e controles internos que sejam parte
da rotina das areas de negdcio e compliance do ASA;

e Governanca da Gestdo de Risco: a eficacia da gestdo de risco pelo ASA
guanto as ameacas e planos de acdo, de contingéncia e de continuidade
de negocios.

Ademais, no gue se refere especificamente a seguranca cibernética, foram
identificadas as seguintes ameacas, em linha com o disposto no Guia de
Ciberseguranca da Anbima:

e Malware softwares desenvolvidos para corromper computadores e redes
(tais como: Virus, Cavalo de Troia, Spyware e Ransomware);

e [Engenharia Social: métodos de manipulacdo para obter informacdes
confidenciais (Pharming, Phishing, Vishing, Smishing, e Acesso Pessoal);

e Atagues de DDoS (distributed denial of services) e botnets: atagues
visando negar ou atrasar 0 acesso aos servicos ou sistemas da instituicao;
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e [nvasdes (advanced persistent threats):; atagues realizados por invasores
sofisticados, utilizando conhecimentos e ferramentas para detectar e
explorar fragilidades especificas em um ambiente tecnoldgico.

Com base nas ameacas relacionadas acima, o time de Seguranca da Informacao
do ASA e o Diretor de Compliance devem avaliar e definir o plano estratégico
de prevencdo e acompanhamento para a mitigacdo ou eliminacdo do risco,
assim como as eventuais modificacdes necessarias € o plano de retomada das
atividades normais e reestabelecimento da seguranca devida.

Acobes de Prevencao e Protecao

e Regras Gerais

O ASA realiza o efetivo controle do acesso a arquivos que contemplem
informacdes confidenciais em meio fisico, disponibilizando-os somente aos
Colaboradores que efetivamente estejam evolvidos no projeto gue demanda o
seu conhecimento e analise.

As informacdes geradas internamente, adquiridas no mercado ou absorvidas
pelo ASA sdo consideradas patrimdnio, devendo ser tratadas como ativo e
confidencial. No caso de excecdo, informacdes cuja divulgacdo seja obrigatodria
ao mercado e clientes por exigéncia de orgdos reguladores devem ser
cuidadosamente avaliadas e aprovadas pelo Diretor de Compliance. Tal
autorizacdo deve ser respeitada durante todo o ciclo de vida desta informacao.

Todos os recursos da informacdo, sejam eles tecnoldgicos ou Ndo, devem ser
utilizados exclusivamente para o desenvolvimento de atividades profissionais
referentes aos negdcios do ASA.

e Uso da Internet

A internet deve ser utilizada para fins corporativos, enriguecimento intelectual
ou como ferramenta de busca de informacdes, tudo que possa vir a contribuir
para o desenvolvimento de atividades relacionadas ao ASA.

O acesso a internet é de responsabilidade de cada usuario, ficando vedado o
acesso a sites com conteldo improprio, ilegal ou gue possam comprometer a
seguranca dos dados e o bom funcionamento dos sistemas.

Com o objetivo de mitigar o vazamento de informacdes corporativas, webmails
ou qualguer site pessoal gue seja possivel o upload de dados deve ser
blogueado.

e Uso de e-mail

F vedado o uso de e-mails externos n&o pertencentes ao ASA. O uso do correio
eletrénico para envio e recepcdo de mensagens devera ocorrer apenas através
dos sistemas oficiais do ASA. Os Colaboradores devem evitar a utilizacdo do e-
mail corporativo para assuntos pessoais.

Como o objetivo de proteger as informacdes do ASA, ndo é permitido o envio
de gualguer conteldo corporative para o e-mail pessoal do Colaborador.
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e Apps Corporativos no Celular ou Outros Dispositivos

Algumas medidas devem ser consideradas ao usar o celular/demais
dispositivos:

1. Em caso de roubo, furto ou perda do aparelho, o time de Tl do ASA deve
ser notificado imediatamente para iniciar a exclusdo remota dos dados
corporativos.

2. As informacdes corporativas disponiveis no aparelho ndo devem ser
compartilhadas com terceiros/familiares.

3. Em caso de desligamento do Colaborador, o time de Tl devera remover
remotamente os dados corporativos.

e FE-mails Indesejaveis

E-mail de remetentes desconhecidos / indesejdveis devem ser manipulados
com cuidado, conforme orientacao abaixo:

1. Anexos ou links neste tipo de e-mail ndo devem ser abertos/clicados
devido ao risco de infeccdo por virus ou ciberatague.

2. Ndo responder o e-mail, pois a resposta confirmara a validade do
endereco de e-mail do Colaborador. Tal confirmacao podera ser utilizada
para o envio de futuros spams.

3. E-mails suspeitos devem ser reportados para o time de T|

e Uso de Midia removivel

A midia removivel € um ponto de vulnerabilidade de seguranca, podendo ser
usada para a fuga de informacdes corporativas confidenciais, nesse caso, 0s
modens 5G e pen drive merecem especial atencdo. Portanto, o uso de tais
midias sem o conhecimento do time de Tl ndo € permitido. Excecdes quanto
ao uso deste tipo de midia nos computadores devem ser aprovadas pela
Equipe de Compliance e tratada como excecdo a regra.

e Mesa Limpa

Para reduzir os riscos de acesso ndo autorizado, perda de informacdes ou
danos as informacdes durante e fora do horario de expediente, os papéis com
informacdes corporativas e midia eletrénica devem ser armazenados em
armarios trancados adeguados e/ou em outras formas de mobilidrio de
seguranca, guando nado estiverem em uso, especialmente fora do horario do
expediente.

e Blogueio do Computador

Para evitar a exposicdo das informacdes ou o acesso ndo autorizado ao
computador, todas as vezes que o Colaborador se ausentar da sua estacdo de
trabalho o blogueio da tela deve ser feito manualmente, digitando um conjunto
de botdes do teclado (CtrI+Alt+Del).
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e Senhae lLogin

A senha e login para acesso a rede interna, ou qualguer sistema corporativo,
devem ser conhecidos pelo respectivo usuario e sdo pessoais e intransferiveis,
ndo devendo ser divulgados para guaisquer terceiros. A senha devera conter
no minimo 8 caracteres alfanuméricos e ser alterada pelos Colaboradores a
cada 45 dias.

O Colaborador pode ser responsabilizado, inclusive caso disponibilize a
terceiros a senha e login acima referidos, para quaisquer fins.

e Uso de Equipamentos e Sistemas

Cada Colaborador é responsavel ainda por manter o controle sobre a
seguranca das informacdes armazenadas ou disponibilizadas nos
equipamentos gue estdo sob sua responsabilidade.

Todo Colaborador deve ser cuidadoso na utilizacdo do seu proprio
equipamento e sistemas e zelar pela boa utilizacdo dos demais. Caso algum
Colaborador identifigue a ma conservacdo, uso indevido ou inadeguado de
qualguer ativo ou sistemas, deve comunicar seu superior hierdrquico ou o
Diretor de Compliance.

Softwares e hardwares ndo devem ser instalados nos computadores sem o
conhecimento do time de TI.

e Acesso Escalonado ao Sistema

O acesso como “administrador” a rede interna deve ser limitado aos usuarios,
com isso, serdo determinados niveis de acesso de usuarios apropriados para os
Colaboradores.

Os niveis de acesso a pastas, arquivos eletrénicos e sistemas devem estar
alinhado com o perfil de acordo com as funcdes e responsabilidades do
Colaborador.

e Destruicdo de Documentos

O descarte de documentos corporativos deve ser feito em picotadoras. Tal tipo
de conteldo ndo deve ser descartado em um lixo comum, pois eles podem ser
facilmente recuperados, assim expondo a informacdo que deveria estar
protegida.

e F[alar em Publico

Atencdo ao falar sobre o ASA, clientes ou negdcios em lugares publicos (taxis,
elevadores, transporte publico, restaurantes, cafés, etc.), pois informacdes
corporativas podem ser expostas, afetando negativamente a reputacdo do
ASA.
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Portanto, é de extrema importéncia ter cuidado ao falar publicamente sobre
informacdes confidenciais e internas.

e Acesso Remoto

O ASA permite 0 acesso remoto pelos Colaboradores, com 0s mesmos acessos
verificados no escritdrio, entretanto a conexao com a internet devera ser feita
a partir de local seguro, tais como a residéncia ou conexao pelo celular. Devido
ao risco de invasado por hackers, o uso de wifi publico (aeroporto, cafés,
restaurante, lojas, etc.) ndo deve ser utilizado para o acesso remoto.

Ademais, os Colaboradores autorizados devem ser instruidos a (i) manter
softwares de protecdo contra malware/antivirus nos dispositivos remotos, (ii)
relatar ao time de Tl a violacdo ou ameaca de seguranca cibernética ou outro
incidente que possa afetar informacdes do ASA e gue ocorram durante o
trabalho remoto, e (i) ndo armazenar informacdes corporativas em
dispositivos pessoais.

Quando o acesso remoto for utilizado, todas as orientacdes descritas nesta
Politica devem ser aplicadas.

e Sistema em Nuvem

O acesso a rede de informacdes eletrénicas conta com a utilizacdo de
servidores exclusivos do ASA e servico de armazenamento de dados em
nuvem, em conta dedicada, que ndo poderdo ser compartilhados com outras
empresas responsaveis por diferentes atividades no mercado financeiro e de
capitais.

e Software, Varreduras e Backup

O time de Tl deve manter atualizados os sistemas de protecdo contra malware
e virus nos seus dispositivos.

Com o objetivo de detectar e eliminar ameacas cibernéticas tais como malware
e virus, o time de Tl deve manter os sistemas de protecdo atualizados e
executar varreduras periddicas nos computadores.

O ASA também devera manter e testar regularmente medidas de backup
consideradas apropriadas pelo Gestor de Seguranca da Informacdo. As
informacdes do ASA sdo atualmente objeto de back-up diario com o uso de
computacao na nuvem.

e Conscientizacdo e Treinamento

Com objetivo de orientar os Colaboradores sobre como identificar e reagir as
diferentes ameacas relacionadas a protecdo das informacdes, as quais
atualmente o ASA estd exposto, todos os Colaboradores devem participar do
treinamento de seguranca da informacdo gue serd oferecido periodicamente
em linha com as disposicdes da Politica de Treinamento e Certificacdo do ASA.
Tal treinamento também deve compor o kit onboarding.
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Monitoramento e Teste de Controle

Tendo em vista que a utilizacdo de computadores, telefones, internet, e-mail e
demais aparelhos fornecidos pelo ASA se destina exclusivamente para fins
profissionais, como ferramenta para o desempenho das atividades dos
Colaboradores, o ASA poderd monitorar o conteudo trafegado em tais
sistemas, tais como:

e Navegacao na internet;

e Envio e recebimento de e-mail;

e ACesso a arguivos na rede;

e Sistemas corporativos providos pelo ASA.
O Diretor de Compliance, no exercicio regular de suas funcdes, poderd adotar
medidas adicionais para monitorar os sistemas de computacdo e os

procedimentos agui previstos para avaliar o seu cumprimento e sua eficacia.

Plano de Identificacdo e Resposta

e |dentificacdo de Suspeitas

Qualqguer suspeita de violacdo, acesso ndo autorizado, outro comprometimento
da rede ou dos dispositivos do ASA (incluindo qualguer violacdo efetiva ou
potencial), ou ainda no caso de vazamento de quaisquer informacdes
corporativas, mesmo que de forma involuntaria, devera ser informada ao
Gestor de Seguranca da Informacdo. Com base na criticidade do incidente, o
Gestor de Seguranca da Informacao devera reportar prontamente o evento ao
Diretor de Compliance, que sera responsavel pela avaliacdo do caso.

Ademais, o Diretor de Compliance determinara quais terceiros, se houver,
deverdo ser contatados com relacdo a violacéo.

e Incidente envolvendo Dados Pessoais
Sem prejuizo do gquanto exposto nesta secdo, os incidentes de seguranca
envolvendo Dados Pessoais deverdo ser geridos e tratados de acordo com o

documento Plano de Resposta a Incidentes envolvendo Dados Pessoais do
ASA.

e Avaliacdo do Incidente

Primeiramente serd via Gestor de Seguranca da Informacdo, que serd o
responsavel pela avalicdo técnica, de acordo com os critérios abaixo:
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1. Avaliacdo do tipo de incidente ocorrido (por exemplo, infeccdo de
malware, intrusdo da rede, furto de identidade), as informacdes
acessadas e a medida da
respectiva perda;

2. ldentificacdo dos sistemas afetados, se houver, devem ser
desconectados ou de outra forma desabilitados; e

3. Avaliacdo da necessidade de recuperacdo e/ou restauracdo de
eventuais servicos gue tenham sido prejudicados.

Apos a avaliacdo tecnica, o Diretor de Compliance sera responsavel pela:

1. Avaliacdo da necessidade de notificacdo de todas as partes internas e
externas apropriadas (por exemplo, administrador fiduciario, clientes ou
investidores afetados, seguranca publica);

2. Avaliacdo da necessidade de publicacdo do fato ao mercado, nos termos
da regulamentacdo vigente, a fim de garantir a ampla disseminacdo e
tratamento equanime da informacao;

3. Determinacao do responsavel que arcara com as perdas decorrentes do

incidente, apds a conducdo de investigacao e uma avaliacdo completa
das circunstancias do incidente.

e Procedimentos de Resposta

Apos a avaliacdo técnica do incidente, as acdes abaixo devem ser executadas
pelo Gestor de Seguranca da Informacéo:

Contencdo: acdes imediatas para interromper o desenvolvimento
do incidente no menor intervalo de tempo possivel.

Erradicacdo: medida para sanar o problema de forma definitiva.

Recuperacdo: identificar o ultimo estado bom conhecido do servico, restaurar
de backups para esse estado.

Caso o Diretor de Compliance julgue necessario, as acdes abaixo devem ser
executadas:

1. Notificacdo as partes internas e externas apropriadas (por exemplo,
administrador fiduciario, clientes ou investidores afetados, seguranca
publica);

2. Publicacdo do fato ao mercado, nos termos da regulamentacdo vigente.

3. Notificacdo do responsavel gue arcard com as perdas decorrentes do
incidente.

Arquivamento de Informacdes
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Os Colaboradores deverdo manter arquivada toda e qualguer informacao, bem
como documentos e extratos gque venham a ser necessarios para a efetivacdo
satisfatdria de possivel auditoria interna e/ou externa ou investigacdo de
orgaos regulatdrios em torno de possiveis atuacdes do ASA, investimentos
e/ou situacdes em que haja suspeita de corrupcdo e/ou da pratica de crimes
de lavagem de dinheiro, financiamento ao terrorismo e financiamento a
proliferacédo das armas de destruicdo em massa.

Propriedade Intelectual

Todos os documentos e arquivos, incluindo, sem limitacdo, agqueles produzidos,
modificados, adaptados ou obtidos pelos Colaboradores, relacionados, direta
ou indiretamente, com suas atividades profissionais junto ao ASA, tais como
minutas de contrato, memorandos, cartas, apresentacdes a clientes, e-mails,
correspondéncias eletrbnicas, arquivos e sistemas computadorizados,
planilhas, formulas, planos de acdo, bem como modelos de avaliacdo, analise e
gestdo, em qualguer formato, sdo e permanecerao sendo propriedade
exclusiva do ASA, razao pela qual o Colaborador compromete-se a ndo utilizar
tais documentos, no presente ou no futuro, para quaisquer fins que ndo o
desempenho de suas atividades, devendo todos os documentos permanecer
em poder e sob a custddia do ASA, sendo vedado ao Colaborador, inclusive,
apropriar-se de quaisguer desses documentos e arguivos apds seu
desligamento do ASA.

Revisdo da Politica

O Gestor de Seguranca da Informacdo devera realizar a revisdo desta Politica
anualmente, no minimo, para avaliar a eficacia da sua implantacao, identificar
Novos riscos, ativos e processos e reavaliando os riscos residuais, devendo
submeter sua revisao/avaliacdo ao Diretor de Compliance, que poderd incluir
no relatodrio anual de compliance as eventuais deficiéncias encontradas.

A finalidade de tal revisdo serd assegurar gue 0os procedimentos agui previstos
permanecam consistentes com as operacdes comerciais do ASA e
acontecimentos regulatorios relevantes.

HISTORICO DAS ATUALIZACOES DA POLITICA DE SEGURANCA DA
INFORMACAO
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Histérico das atualizacdes desta Politica

Data Versao Responsavel

Janeiro de 2020 18 Diretora de Compliance

2Doe§8mbro de 28 Diretora de Compliance

Maio de 2027 358 Diretora de Compliance

Junho de 2021 42 Diretora de Compliance e Risco
Outubro de 2021 5e Diretora de Compliance

Junho de 2022 62 Gestor de Seguranca da Informacéao
2Doe§§mbro de 72 Gestor de Seguranca da Informacéao
Agosto de 2024 82 Diretor de Compliance

Historico das aprovacdes desta Politica

Data Versao Responsavel

Junho de 2022 68 Diretor de Compliance
Dezembro de 2023 | 7¢ Diretor de Compliance
Agosto de 2024 82 Atualizacdo de layout




